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Yonetici Ozeti

CAMIS MENKUL DEGERLER A.S. Bilgi Sistemleri Acil Durum Miidahale Plani, CAMIS
MENKUL DEGERLER bilgi sistemleri biinyesinde karsilasilabilecek olan acil durumlar ve
alinmig Onlemleri icermekte, gerekli ekiplerin dagilim ile hareket planlarim tanimlamaktadir.

Mudahale Planm gercevesinde yasanabilecek olasi acil durumlar; dogal afetler, ag/iletisim
teknoloji sorunlari, bilisim saldirilari ve ARACI KURUM SISTEMiI SORUNLARI
bagliklarinda incelenmistir. Olusmast muhtemel sorunlar ilgili bdlimlerde tanimlanmis, sorun
kaynaklar1 ve olasi hasar boyutlari tahmin edilmistir.

Acil durumlara mudahale amacli olarak 6zel miudahale ekipleri olusturulmustur; Merkez ve
Merkez dis1 Orgutlerde karsilagilan teknoloji sorunlari, iletisim sorunlari, bilisim saldirilar: ve
ARACI KURUM SISTEMI SORUNLARIna yonelik olarak 6zel ekipler olusturulmus,
sorumluluk alanlar1 ve ekip Uyeleri belirlenmistir. Ayrica her ekibin gorevleri, midahale
planlarimn ilgili yerlerinde net gizgilerle tanimlanmustur.

Olusmast muhtemel tiim acil durumlar icin ayr1 mudahale planlar1 hazirlanmis, her midahale
plani, sorumlu ekipler, gbrev tanimlar1 ve gorev adimlari net olarak ifade edilmistir.
Hazirlanan yonergeler dogrultusunda tammlanms ekiplerin hangi durumlara dogrudan
mudahale edebilecegi, hangi durumlarda ise dig Urin/hizmet saglayict kurum ile irtibata
gegecegi tanimlanmustir.

CAMIS MENKUL DEGERLER, hazirlamis oldugu Acil Durum Midahale Plam ile
olusabilecek acil durumlar nedeniyle bilisim sistemlerinde karsilasilabilecek olan sorunlara
yonelik her tarli 6nlemi almis, gérev ve olay tamumlarint yapmustir.
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1 Olas Afet veya Sorun Tammlari

Kurumumuz binyesinde devamlilik arzetmesi gereken is slrecleri ve bilisim
altyapisina yonelik olarak karsilasilabilecek sorunlarin tammlar1 asagida aktariimaktadir.
Doga afetler, tertr, sistem arizalari veya bilisim suclarindan kaynaklanan, sistemin
devamliliginin aksamasi, kritik sistemlerin isleyis disina ¢gikmast veya gizlilik arzeden
bilgilerin ifsa edilmesi sonuglar1 dogurabilecek durumlardan kurumumuzu etkileyebilecek
olaylar asagida tammlanmustir. Listede yer almayan olaylara yonelik olarak 6zel Onlem
alinmamakla beraber, genel dnlemler 6lgceginde tanimlanmamis 6zel durumlara da midahale
edilmektedir.

Olugsma ihtimali bulunan sorunlar asagida tanimlanmis, sorunlarin kaynaklar: ve is
sireglerini etkileme duizeyleri her bir olasi sorun igin tahmin edilmistir. Sorunlarin bazilar:
kisith olarak “Merkez” de veya “Merkez Disi Orgitlerde” hizmet aksamalarina neden
olabilirken bazi 6zel durumlarda is slreclerinde uzun sireli aksamalar olusabilecegi 6n
gorilmekte, 6nlemler bu dogrultuda sekillendirilmektedir.

1.1.Sistem Sorunlari

111 Merkez de Yasanan Sistem Sorunlari

Kaynagi kurum merkez yapisinda bulunan bilesenler olan sorunlari kapsamaktadir.
Olusabilecek sistem sorunu ag temelli veya sunucu temelli olarak gerceklesebilecektir, bu
dogrultuda alinacak 6nlemler ve tammlamalar igin gruplama yapilacak, her bir sorun tird
ayrica degerlendirilecektir.

Maddel. Ag Altyapis Sorunlari
Bolum 1.01 Dahili Ag Altyapist Sorunlari

Kurum merkezinde bulunan ve yerel agda bulunan ag bilesenlerinden kaynaklanabilecek
sorunlar1  kapsamaktadir. Yerel agda bulunan anahtar (switch), yonlendirici (router),
tekrarlayici (repeater), guvenlik duvari, sanal 6zel ag sistemi ve kablolama altyapisi nedeniyle
olusabilecegi Gngdrulmektedir.

Dahili ag sorunlari olusmast durumunda yerel agin bir bolumu  kullanilamayacaktir.
Kullanilamayan bolim nedeniyle kritik 6nem arzedecek Aract Kurum hizmetleri, iletisim
hizmetleri ve diger bilgi islem hizmetleri kismi olarak veya tamamen aksayacaktir. Olusacak
sorun nedeniyle “Merkez dis1 Orgit”lerin “Merkez’e baglantisi veya aldigi hizmetlerin
devamliliginda aksamalar olusacaktir.

BOlim 1.02 Harici Ag Altyapisi Sorunlart

Kurum merkezinde bulunan, Merkez dis1 0rgut baglantilarim saglayan veya iletisim altyapisi
icin kullanilmakta olan ag hizmetlerinde dis kaynakli hizmetler nedeniyle olusabilecek olan
sorunlardir. Sorun kaynagi, ag hizmeti alinan hizmet saglayici ile kurum arasinda bulunan ag
baglantilarimin gegici veya kalici olarak kesilmesi durumudur. Ag baglantilarimin kesilmesi,
hizmet saglayict kurumun ag hizmetlerinin aksamasi, tasiyici kurumlarin  altyapisinin
aksamast veya kurum ile hizmet saglayict arasinda kullamimakta olan yonlendiricilerin

uyumsuzluk ortaya ¢ikarmast sonucu olusabilecegi Gngorulmektedir.



-

Harici ag sorunlari olusmasi durumunda “Merkez dis1 Orgut’ler ile “Merkez” arasinda
bulunan baglantilarda aksama olacak, “Merkez disi Orgut”lerin “Merkez” Uzerinden
kullanmakta oldugu hizmetler gegici olarak aksayacak, iletisim altyapisi ile Aract Kurum
hizmetlerinde aksamalar olusacaktir.

Maddell. Sunucu Sorunlar
Bolim 1.01 Donanimsal Sorunlar

Merkez' de bulunan, temel ag hizmetleri, Aract Kurum hizmeti, iletisim altyapisi veya dis
kaynakli hizmet saglayicilarin hizmetlerinin  Gzerinde caligmakta oldugu sunucularda
olusabilecek donammsal sorunlari kapsamaktadir. Donamimsal sorunlar, sunucu Uzerinde
bulunan donanimlarin fiziksel zarar gormesi, kullanim 6mrinin tikenmesi, uyumsuzluk,
isletim sistemi tarafindan kural disi kullamim, asir1 1sinma/soguma veya elektrik duzeyi
duzensizligi sebeplerinden kaynaklanabilmektedir.

Donamm sorunlart olusmasi durumunda, sunucu Uzerinde sorun kaynagi: donanim ile es deger
Ozellige sahip, yedek olarak tanimlanmis ve sorunsuz olarak calismasi devam eden bir
donanim bulunmuyor ise sunucu devre dis1 kalacaktir. Elde sorun c¢ikardigi tespit edilen
donamimdan bulunmuyor ise temin siresi kadar, bulunuyor ise ilgili donammin sunucuya
kurulmasi siiresi kadar sunucu hizmet dis1 kalacaktir. Hizmet disi kalan sunucunun gorevi
dogrultusunda “Merkez dist Orgit” ve “Merkez” hizmetlerinden bazilarinda aksama
olabilecektir.

Bolim 1.02 Yazilimsal Sorunlar

Merkez' de bulunan, temel ag hizmetleri, Aract Kurum hizmeti, iletisim altyapisi veya dis
kaynakli hizmet saglayicilarin hizmetlerinin  Gzerinde caligmakta oldugu sunucularda
olusabilecek yazilimsal sorunlar1 kapsamaktadir. Yazilimsal sorunlar yapilandirma hatalari,
yonetim hatalari, yazilim guincelleme uyumsuzluklari, programlama hatalar: veya dis kaynakli
bir yazilimin olagan dis1 islemler yapmasi sonucu olusabil mektedir.

Y azilim sorunlar1 olusmasi durumunda, sorunu olusturan yazilimin sunucuda kullanim amaci
dogrultusunda “Merkez dis1 oOrgit” ve “Merkez” hizmetlerinde aksama olabilecektir.
Y azilimin sunucudan kaldirilmasi, yeniden yiklenmesi, yapilandirma hatasimin diizeltilmesi
veya sorunlu yazilimin bazi Ozelliklerinin devre disi birakilmasi siresince sorun devam
edebilecektir.

1.1.2 Merkez dis1 Orgut sorunlary

Kaynagi kurum Merkez dis1 6rgutlerinde bulunan ag veya sunucu bilesenleri olan sorunlari
kapsamaktadir. Merkez dis1 orgitlerde yasanabilecek sistem sorunlarimin olusturabilecegi
aksamalar dogrudan ilgili Merkez dis1 6rgutnin eristigi hizmetlerin aksamasini saglayacaktir,
merkez yapida bulunan hizmetlerde bir aksama olusturmast  beklenmemektedir.
Degerlendirmeler bu bilgi 1s1nda sorunun Merkez dist 6rgit ile kisitl kalacag: varsayim ile

yapilmustir.



Maddel. Ag Altyapis Sorunlari

“Merkez dis1 Orgut”lerin sahip oldugu, dahili haberlesme ve hizmetler icin kullanmakta
oldugu ag atyapisinda veya “Merkez’in sundugu hizmetler icin kullamlan baglantiy:
saglayan ag altyapisinda olusabilecek sorunlardir. Sorun kaynagi yerel ag cihazlari veya
kablolama altyapisi olabilecegi gibi “Merkez’e baglantiyr saglayan dis hizmet saglayicinin
hizmetlerinin aksamasi da olabilmektedir.

Dahili ag sorunlar1 olusmasi durumunda “Merkez disi 6rgit” icinde kullanilmakta olan
hizmetlerde kisitli aksamalar olacaktir, ancak harici ag sorunlari yasanmasi durumunda
“Merkez dig1 6rgit” ile “Merkez” arasinda bulunan baglant: aksayabilir ve ¢ok sayida hizmet
S0z konusu aksamadan etkilenebilir.

Maddell. Sunucu Sorunlari

“Merkez dis1 Orgut”lerin sahip oldugu, temel ag hizmetleri, Aract Kurum hizmetleri,
“Merkez” ile paylasilan hizmetler ve yerel paylasim hizmetlerini sunan sunucularda
olusabilecek olan sistem sorunlarim kapsamaktadir. Bir sunucu veya sunucu ailesinde ortaya
Gikabilecek sistem sorunlar1 yazilimsal veya donammsal olabilmektedir. Yazilimsal sorunlar
yapilandirma hatalari, yonetim hatalari, yazilim gincelleme uyumsuzluklari, programlama
hatalar1 veya dis kaynakl1 bir yazilimin olagan dis1 islemler yapmasi sonucu olusabilmektedir.
Donanimsal sorunlar, sunucu tzerinde bulunan donammlarin fiziksel zarar gbrmesi, kullanim
Omrinin tikenmesi, uyumsuzluk, isletim sistemi tarafindan kural dist kullamm, asir
1sinma/soguma veya elektrik diizeyi diizensizligi sebeplerinden kaynaklanabilmektedir.

Bir veya birden fazla sunucuda karsilasilabilecek sorunlar nedeniyle sadece kisith sayida
hizmetlerin aksamasi beklenmektedir ; ancak sunucu temel ag servislerini sunmakta ise bu
durum cok sayida hizmeti etkileyebilecektir. Araci Kurum sirecinin parcas: olabilecek bir
sunucuda karsilasilabilecek sorun ise s6z konusu siirecin aksamasina neden olabilecektir.
Y azilimin sunucudan kaldirilmasi, yeniden yiklenmesi, yapilandirma hatasimin duizeltilmesi
veya sorunlu yazilimin bazi Ozelliklerinin devre disi birakilmas: siresince sorun devam
edebilecektir. Donanim sorunlart olusmasi durumunda, sunucu Uzerinde sorun kaynagi
donamim ile es deger Ozellige sahip, yedek olarak tammlanmis ve sorunsuz olarak calismasi
devam eden bir donamim bulunmuyor ise sunucu devre dis1 kalacaktir. Elde sorun cikardigi
tespit edilen donanimdan bulunmuyor ise temin stiresi kadar, bulunuyor ise ilgili donammin
sunucuya kurulmasi siiresi kadar sunucu hizmet dis1 kalacaktir.

1.1.3 ARACI KURUM SISTEMi SORUNLARI

Kurumsal Araci Kurum sisteminde karsilasilabilen, Aract Kurum yazilimi, uygulama
sunucusu, veritabani sunucusu ve ag altyapisindan olusan sorunlari kapsamaktadir. Araci
Kurum yazilim: sorunlari, uygulama sunucusu yazilimsal ve donanimsal sorunlari, veritabam
sunucusu yazilimsal ve donanimsal sorunlari ile Araci Kurum sisteminde kullamlan ag
kablolama altyapisi ile ag cihazlarindan kaynaklanan sorunlar nedeniyle olusabilmektedir.

Aract Kurum sisteminde sorunlar olusmasi durumunda “Merkez’de yatirim islemleri
aksamasi, “Merkez dis1 6rgit”lerden yatirim islemi yapilamamasi ve c¢esitli Aract Kurum
sireclerinde kisa siireli aksamalar olusabilecegi tahmin edilmektedir. Cihaz degisimi veya
donanimsal sorunlarin olusmasi durumunda ise degisim ve cihaz temin stirelerince uzun sireli
sorunlar yasanabilecegi 6n gorulmektedir.



1.1.4 Tletisim Altyapis Sorunlar:

Kurumsal iletisim altyamsinda karsilasilabilen iletisim cihazlari, santral baglantilari ve
kablolama altyapisindan olusan sorunlar1 kapsamaktadir. Kablolama altyapisinin  zarar
gobrmesi, iletisim altyapisinin sonlandirilmasinda kullamlan cihazlarda karsilasilan yazilimsal
ve donamimsal sorunlar, iletisim cihazlari ile santral arasinda olusabilecek uyumsuzluk
sorunlar1 nedeniyle olusabilmektedir.

Iletisim altyapsinda sorunlar olusmas: durumunda “Merkez” ve “Merkez dis1 Orgiit”ler
arasinda veya dis hatlar ile yapilacak haberlesmelerin kisa stireli olarak aksayabilecegi tahmin
edilmektedir. D1s hizmet saglayici tarafindan iletisim altyapisi cihazlarinda veya kablolama
altyapisinda yapilabilecek degisiklik slresince haberlesmelerde kisa sireli aksamalar
olusabilecegi tahmin edilmektedir. Cihaz degisimi veya donamimsal sorunlarin olusmasi
durumunda ise degisim ve cihaz temin sirelerince uzun sireli haberlesme sorunlar:
yasanabilecegi 6n gorilmektedir.

1.1.5 Dis Hizmet Saglayicillarin Hizmetlerinde K arsilasilabilecek Sorunlar

Dis hizmet saglayici kurumlarin sunmus olduklari, veri saglama, ag altyapisi, sunucu yonetim
atyapisi ve iletisim altyapisinda karsilasilabilecek sorunlari kapsamaktadir. Dis hizmet
saglayicilardan alinan ag altyapisi hizmetlerinin aksamasi, kablolama altyapisindan, hizmet
saglayicinin yonetiminde olan ag cihazlarimin donammsal veya yazilimsal sorunlarindan
kaynaklanabilmektedir. iletisim altyapist sorunlari, dis hizmet saglayicilarca iletisim
altyapisina entegre edilmis cihazlarda olusabilecek donammsal veya yazilimsal problemler ile
iletisim kablolama altyapisindan kaynaklanabilmektedir. Veri saglamada yasanan sorunlar,
veri saglayict kurumun veri aktarim yaziliminda, ag altyapisinda veya sunucularda
yasanabilecek yazilimsal veya donammsal sorunlardan kaynaklanabilmektedir. Sunucu
altyapisi sorunlari, hizmet saglayici kurumun yonetiminden sorumlu oldugu sunucularda
donamimsal ve yazilimsal nedenlerle olusabilmektedir.

Kurum bilgi akist ve sireglerince kullamlma durumlart dogrultusunda dis  hizmet
saglayicilardan  kaynaklanan sorunlar nedeniyle ag ve iletisim servislerinin  aksamasi
beklenmektedir. Temel ag servislerinin ve baglantilarimin aksamasi, agda bulunan tiim servis
ve Merkez dis1 Orgutler arasi iletisimleri aksatacaktir, slrece 0zel servislerin aksamasi
durumunda ise bolimsel aksamalarla karsilasiimas: beklenmektedir. iletisim altyapisinda
olusabilecek sorunlar nedeniyle Merkez disi Orgutler arasi iletisim ve dis musteriler ile
iletisimde aksamalar olusacag: tahmin edilmektedir.

1.2 Deprem

“Merkez” veya “Merkez dis1 orgit”’lerde dogal etkenler sonucu olusabilecek olan yer
sarsintilarimt ve beraberinde olusabilecek hasari kapsamaktadir. Sadece bir “Yerlesim”in
etkilenmesi gibi ¢cok sayida “Yerlesim”in etkilenmesi de mimkin olabilecektir. Karsilasilan
deprem tehlikesi siddeti ve etki alanm degerlendirmelere esas teskil edecektir.

Deprem sonucunda personel kaybi, yapisal hasar, yazilimsal hasar, donammsal hasar ve siireg
durmasi sorunlari olusabilecegi distnulmektedir. Hasar boyutlarina bagli olarak oncelikle
kisa sureli siireg aksamalar1 olusacagi, sonrasinda ise hasar tanimlamalari dogrultusunda
degisken sirelerde aksamalar olusacag: tahmin edilmektedir. Kisa siireli ve distk siddetli
depremlerde sireglerdeki aksamalarin kisa slreli olacagi, nispeten siddetli depremler
olusmast durumunda hasar olmasa dahi personel gerektiren stireglerin uzun streli aksayacagi
tahmin edilmektedir.



Deprem sonucu personelin zarar gormesi durumunda ilgili streglerin personelin konumu
dogrultusunda degisken sirelerce aksayacagi tahmin edilmektedir. Personelin uzun sireli
veya kalict olarak kaybir durumunda ilgili gorevin devir alinmasi suresince is sireclerinin
aksayacagi veya tamamen duracagi tahmin edilmektedir. Yapisal hasar ile karsilasiimast
durumunda ise ilgili bélimde bulunan sistemlerin ve personelin durumu dogrultusunda
sireglerde aksama olusacag: disuniimektedir. Ozellikle siddetli depremlerden cok sayida
“Yerlesim”in etkilenecegi ve bu nedenle ¢ok sayida slirecin blyik 6lctide aksayacag: tahmin
edilmektedir.

Donamimsal hasardan etkilenen sunucular, ag kablolama altyapisi ve calisanlar dogrultusunda
calisma sireclerinin ilgili “Yerlesim” icin buytk 6lglde aksayacag: dusunilmektedir. Ayrica
kayitlt veri kaybi, sistemde bulunan stireg verilerinin kaybi veya sireglerin devamliliginin
aksamasi, iliskili diger siregleri aksatabilecek, ek olarak kayip bilgiler dogrultusunda
yedekten geri donUs slresi kadar temel ag servisleri aksayacaktir. Depremden etkilenen
“Yerlesim” ile “Merkez” veya “Merkez dis1 Orgut”ler arasinda bulunan iletisimin buyuk
Olctde aksayacag: distinulmektedir.

1.3 Yangin

“Merkez” veya “Merkez dis1 Orgut”lerde karsilasilabilecek elektrik, 1s1 veya gaz patlamalar:
nedeniyle olusabilecek olan yanginlari kapsamaktadir. Kurum calisanlarinin hareketi, dis
hizmet saglayicilarin ¢alisanlarimin hareketi, elektrik altyapisinda bulunan sorunlar, dis etkiler
nedeniyle olusan 1sinma veya gaz dolasim altyapisinda bulunan sorunlar nedeniyle
karsilasilabilmektedir. Dikkatsizlik veya kasit unsuru iceren hareketlere ek olarak dis
etkenlerden kaynaklanmasi da mimkiin olabilmektedir.

Y angin sonucunda personel kaybi, yapisal hasar, yazilimsal hasar, donammmsal hasar ve siireg
durmasi sorunlari olusabilecegi dustnulmektedir. Hasar boyutlarina bagli olarak oncelikle
kisa sureli siireg aksamalari olusacagi, sonrasinda ise hasar tanimlamalari dogrultusunda
degisken stirelerde aksamalar olusacag: tahmin edilmektedir.

Yangin sonucu personelin zarar gormesi durumunda ilgili sureglerin personelin konumu
dogrultusunda degisken sirelerce aksayacagi tahmin edilmektedir. Personelin uzun sireli
veya kalici olarak kaybi durumunda ilgili gérevin devir alinmasi slresince is streclerinin
aksayacagi veya tamamen duracagi tahmin edilmektedir. Yapisal hasar ile karsilasiimas
durumunda ise ilgili bélimde bulunan sistemlerin ve personelin durumu dogrultusunda
siireglerde aksama olusacag dustnilmektedir.

Donamimsal hasardan etkilenen sunucular, ag kablolama altyapisi ve calisanlar dogrultusunda
calisma sreclerinin ilgili “Yerlesim” icin buytk 6lglide aksayacag: dusunilmektedir. Ayrica
kayitlr veri kaybi, sistemde bulunan stireg verilerinin kaybi1 veya sireglerin devamliliginin
aksamasi, iliskili diger siregleri aksatabilecek, ek olarak kayip bilgiler dogrultusunda
yedekten geri donUs slresi kadar temel ag servisleri aksayacaktir. Yangindan etkilenen
“Yerlesim” ile “Merkez” veya “Merkez dis1 Orgut”ler arasinda bulunan iletisimin buyuk
Olctde aksayacag: distinulmektedir.

14 Teror

Bir dis grup veya kisi tarafindan kuruma yoOnelik olarak yapilan siddet eylemlerini
kapsamaktadir. Siddet eylemleri kurumis sireglerinin aksatilmasi, kurum tasinmazlarina veya
calisanlarina zarar verilmesi bigiminde gerceklesebilmektedir.



Siddet eylemi sonucunda personel kaybi, yapisal hasar, yazilimsal hasar, donamimsal hasar ve
sire¢ durmast sorunlart olusabilecegi disunulmektedir. Hasar boyutlarina bagli olarak
oncelikle kisa sureli sireg aksamalari olusacagi, sonrasinda ise hasar tammlamalar:
dogrultusunda degisken stirelerde aksamalar olusacag: tahmin edilmektedir.

Siddet eylemi sonucu personelin zarar gormesi durumunda ilgili sireclerin personelin
konumu dogrultusunda degisken slrelerce aksayacag: tahmin edilmektedir. Personelin uzun
sireli veya kalici olarak kaybi durumunda ilgili gorevin devir alinmasi siresince is
sireclerinin aksayacagi veya tamamen duracagi tahmin edilmektedir. Yapisal hasar ile
karsilasiimas: durumunda ise ilgili bélimde bulunan sistemlerin ve personelin durumu
dogrultusunda siireglerde aksama olusacag: dustnulmektedir.

Donamimsal hasardan etkilenen sunucular, ag kablolama altyapisi ve calisanlar dogrultusunda
calisma sireclerinin ilgili “Yerlesim” icin buyuk 6l¢lide aksayacag: dusunilmektedir. Ayrica
kayitlt veri kaybi, sistemde bulunan stireg verilerinin kaybi1 veya sireglerin devamliliginin
aksamasi, iliskili diger siregleri aksatabilecek, ek olarak kayip bilgiler dogrultusunda
yedekten geri donls siresi kadar temel ag servisleri aksayacaktir. Siddet eyleminden
etkilenen “Yerlesim” ile “Merkez” veya “Merkez dis1 6rgit”ler arasinda bulunan iletisimin
blylk 6lclde aksayacag: dustunilmektedir.

1.5 Bilisim Saldirilary

1.5.1 Dahili Saldirilar

Kurum kaynaklarinin izinsiz kullanimi, kurumun sahip oldugu gizlilik derecesi bulunan
bilgilere izinsiz erisim saglanmasi, kurumsal bilgilerin dig kaynaklarca paylasimi, is
sireglerinin aksatilmasi, kurumsal kaynaklar ile kisisel menfaat elde edilmesi ve kurum
itibarinin zedelenmesi biciminde gerceklestirilebilecek, yerel sistemler Gzerinden yapilan
bilisim saldirilarint kapsamaktadir. Kurum calisanlari, dis hizmet saglayici ¢alisanlar: veya
kurum dis1 kisiler tarafindan yapilabilecegi distnulmektedir.

Kurum icinden gelen bir saldir1 olusmast durumunda saldir1 tird dogrultusunda is slreci
aksamalar olusabilecegi tahmin edilmektedir. Servis engelleme bigiminde gerceklesen ve ag
altyapisi veya sunuculara yonelik saldirilar sonucunda ilgili ag iletisimi veya sunucunun
sundugu servisleri ilgilendiren is sureglerinin kisa sireli olarak aksayacagi tahmin
edilmektedir. Saldirinin sunucu ele gegirme ve veri kaybi ile sonuglanmasi durumunda,
sunucu verilerinin  yedekten geri yukleme siresi kadar is sSlreclerinin aksamasi
beklenmektedir. Veri ¢calinmas: veya gegici veri degisiklikleri yaratilmas: durumunda, saldirt
tammlama slresince is sureglerinde kisa stireli aksamalar olusabilecegi tahmin edilmektedir.
Gizlilik derecesi igeren verilerin agiga gikmasi durumunda maddi kayba ek olarak itibar kaybi
da soz konusudur. Finansal islemleri kapsayan bir dahili saldiri olusmasi durumunda ise
maddi kayip ve itibar kaybi, sadece itibar zedelemeye yonelik gorinim degisimi temelli
saldirilar sonucunda ise itibar kaybi olusabilmektedir.

1.5.2 Harici Saldirilar

Kurum kaynaklarinin izinsiz kullanimi, kurumun sahip oldugu gizlilik derecesi bulunan
bilgilere izinsiz erisim saglanmasi,, kurumsal bilgilerin dig kaynaklarca paylasimi, is
sireglerinin aksatilmasi, kurumsal kaynaklar ile kisisel menfaat elde edilmesi ve kurum
itibarinin zedelenmesi bigiminde gergeklestirilebilecek, dis aglarda bulunan sistemlerden yerel
sistemlere yonelik yapilan bilisim saldirilarini kapsamaktadir. Agirlikli olarak kurum disi



kisiler, daha sonra ise kurum calisanlar1 veya dis hizmet saglayici calisanlar: tarafindan
yapilabilecegi dustnulmektedir.

Kurum disindan gelen bir saldir1 olusmasi durumunda saldir: tirt dogrultusunda is slreci
aksamalar: olusabilecegi tahmin edilmektedir. Servis engelleme bigiminde gerceklesen ve ag
altyapisi veya sunuculara yonelik saldirilar sonucunda ilgili ag iletisimi veya sunucunun
sundugu servisleri ilgilendiren is sureglerinin kisa sireli olarak aksayacagi tahmin
edilmektedir. Saldirinin sunucu ele gegirme ve veri kaybi ile sonuglanmasi durumunda,
sunucu verilerinin  yedekten geri yukleme siresi kadar is sSlreclerinin aksamasi
beklenmektedir. Veri ¢calinmas: veya gegici veri degisiklikleri yaratilmas: durumunda, saldirt
tammlama slresince is sureglerinde kisa stireli aksamalar olusabilecegi tahmin edilmektedir.
Gizlilik derecesi igeren verilerin agiga gikmasi durumunda maddi kayba ek olarak itibar kaybi
da s6z konusudur. Finansal islemleri kapsayan bir dahili saldiri olusmasi durumunda ise
maddi kayip ve itibar kaybi, sadece itibar zedelemeye yonelik gorunim degisimi temelli
saldirilar sonucunda ise itibar kaybi olusabilmektedir.

2 Sorun M udahale Ekip Tamimlary

Camis Menkul Degerler A.S. Turkiye Sise Cam Fabrikalar1 A.S. Teknik alti yapisin
kullanmaktadir. Bu nedenle Bilgisayar altyapist ve iletisim alt yapisinda tanimlanmis
sorunlar ad gegen Sirketin Bilgisayar Destek Hizmet Mudurlligu ve Enformasyon
Teknolojileri Mudurligiince tanimlanmis ekipler ve prosedurler dahilinde yuritilecektir.
Camis Menkul Degerlerde Teknik alt yap: konusunda koordinasyonu saglayan yetkili bu
hususlarda da gerekli koordinasyonu saglayacaktir.

3 Merkezi Ag Altyapis Sorun Plam

Turkiye Sise Cam Fabrikalar1 A.S. Bilgisayar Destek Hizmet Mudurltigu ve Enformasyon
Teknolojileri Mudurligtince tanimlanmis prosedurler dahilinde yurutulecektir

4 Merkez Ag Sunuculari Sorun Plam

Turkiye Sise Cam Fabrikalar1 A.S. Bilgisayar Destek Hizmet Mudurltigu ve Enformasyon
Teknolojileri Mudurlugtince tanimlanmis prosedurler dahilinde yurutilecektir

5 Merkez dis1 6rgit Sistem Sorun Plani

Turkiye Sise Cam Fabrikalar1 A.S. Bilgisayar Destek Hizmet Mudurltigu ve Enformasyon
Teknolojileri Mudurligtince tanimlanmis prosedurler dahilinde yurutilecektir

6 Araca Kurum Sorun Plam

Aract Kurum Programini Kiraladigimiz Geneks international Y azilim ve Iletisim
Teknolojileri Limited Sirketi ve Turkiye Sise Cam Fabrikalar1 A.S. Bilgisayar Destek Hizmet
Mudurltg ve Enformasyon Teknolojileri Mudurligince tammlanmis prosedirler dahilinde
Sirketimizin Teknik alt yapidan sorumlu yetkilisinin koordinasyonunda yuratulecektir

7 Tletisim Alt Yapis Sorun Plam

Turkiye Sise Cam Fabrikalar1 A.S. Bilgisayar Destek Hizmet Mudurltigu ve Enformasyon
Teknolojileri Mudurlugiince tanimlanmis prosedurler dahilinde yurittlecektir.
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8 Bilisim Saldiria Sonraa Davrams Plam

Turkiye Sise Cam Fabrikalar1 A.S. Bilgisayar Destek Hizmet Mudurltigu ve Enformasyon
Teknolojileri Mudurlugiince tanimlanmis prosedurler dahilinde yurittlecektir.

9 3. Parti Kuruluslar Hizmet Sorun Plam

9.1 Ag Servis Saglayialar: Hizmet Sorun Plam

Ag atyapisi ile ilgili hizmetlerin alindig1 dis hizmet saglayicilarimin hizmetlerinde saptanan
sorunlar icin asagida tammlanan yonergeler izlenecektir;

Uzak veya kurum ici ag baglantisi hizmetleri saglayan kurumlarin ag iletisimlerinde
ortaya gikabilecek olan sorunlarda ilgili dis hizmet saglayiciya sorun bildirimi
yapilacaktir.
Dis hizmet saglayici kurumun hizmet sozlesmelerinde tanimli olan devamlilik
tahhitleri incelenecek ve olusan sorunun devamlilik taahhitleri dahilinde kaldig:
dogrulanacaktir. Devamlilik taahhidi dahilinde bulunan sorunlarda;
o 1lgili kurumun devamlilik tashhiidii dogrultusunda yapmis oldugu ag baglant:
yedekleme altyapisinin devreye alinip alinmadigi kontrol edilecektir.
0 Sorun giderim sure taahitlerinin gegerliligi sorun giderim siresi iginde goz
Onunde bulundurulacaktir.
0 Ag baglantist amaciyla dis hizmet saglayici tarafindan saglanan cihazlarin
etkinligi analiz edilecek ve sorun kaynagi olan cihazlarda;
8 Yazilimsal veya yapilandirmadan kaynaklanan sorunlarin dis hizmet
saglayici tarafindan ¢ozilmesi istenecektir.
§ Donanimsal sorunlarda dis hizmet saglayicimin sbzlesme taahhUtleri
dahilinde ilgili ag cihazin degistirmesi talep edilecektir.
Devamlilik taahhidi bulunmayan ag altyapisi sorunlarinda dis hizmet saglayicimin
sagladigi baglantimn sorunlu bdlumi dis hizmet saglayici ile es gudumli analizler ile
tespit edilecek ve ¢Ozilecektir.
Kablolama altyapisimin degismesi gereken durumlarda ilgili dis hizmet saglayiciya
sorun bildirimi yapilir ve kablolama degisim stire bilgisi talep edilir.
Baglant: amacli kullanilan ag cihazlarindan kaynaklanan sorunlarda dig Urtin saglayici
kurum ile irtibata gecilerek ag cihazimin donamimsal ve yazilimsal sorunlarinin
giderilmesi talep edilir ve sorun giderim sliresi istenir.
Uzak alan ag baglantilarinda kesinti olusmast durumunda, uzak alan agimn yedegi
olarak kullanilan ag altyapisinin devreye alinmast ilgili dis hizmet saglayicidan talep
edilir. Eger yedek ag altyapisi aym dis hizmet saglayici tarafindan sunulmuyor ve
farkli bir hizmet saglayicidan hizmet alimyor ise irtibata gegilerek yedek baglanti
devreye alinir.

9.2 Sunucu Servis Saglayacilar1 Hizmet Sorun Plan:

Sunucular ile ilgili hizmetlerin alindig1 dis hizmet saglayicilarimin hizmetlerinde saptanan
sorunlar icin asagida tammlanan yonergeler izlenecektir;

Sunucu hizmetleri saglayan kurumlarin hizmetlerinde ortaya cikabilecek olan
sorunlardailgili dis hizmet saglayiciya sorun bildirimi yapilacaktir.
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9.3

Dis hizmet saglayict kurumun hizmet sbzlesmelerinde tanimli olan devamlilik
tahhutleri incelenecek ve olusan sorunun devamlilik taahhitleri dahilinde kaldig:
dogrulanacaktir. Devamlilik taahhidi dahilinde bulunan sorunlarda;

o 1lgili kurumun devamlilik taahhiidii dogrultusunda yapmis oldugu sunucu
yedekleme altyapisinin devreye alinip alinmadig: kontrol edilecektir.

0 Sorun giderim sure taahtlerinin gegerliligi sorun giderim stresi iginde goz
Onunde bulundurulacaktir.

0 Sunucuda olusan donamimsal sorunlarin giderimi igin ilgili donammin
degistirilmesi talep edilecektir.

0 Sunucuda olusan yazilimsal sorunlarin giderimi igin soruna bagli olarak yama
yuklemesi, yapilandirma yiklemesi veya isletim sistemi yiklemesi hizmetleri
talep edilecektir.

0 Kumelenmis sunucularda dis Urin saglayicisiin hizmet sinirlarr dahilinde
kiimeleme bozulmadan sorun gideriminin saglanmas talep edilecektir.

Devamlilik taahhtudi bulunmayan donammsal sunucu sorunlarinda dig Uriin saglayici
ile irtibata gegilecek ve ilgili donammin degisimi Urin degisim taahhitleri
dogrultusunda talep edilecektir.

Devamlilik taahhidi bulunmayan yazilimsal sunucu sorunlarinda dis Uriin saglayic
ile irtibata gegilecek, sunucunun yazilimsal sorunlarinin giderilmesi ve ilgili
yuklemelerin yapilmasi talep edilecektir.

Tletisim Servis Saglayiailart Hizmet Sorun Plam

Iletisim altyapisi ile ilgili hizmetlerin alindigi dis hizmet saglayicilarinin hizmetlerinde
saptanan sorunlar i¢in asagida tanimlanan yonergeler izlenecektir;

Uzak veya kurum igi iletisim baglantisi hizmetleri saglayan kurumlarin iletisim
altyapisinda ortaya cikabilecek olan sorunlarda ilgili dis hizmet saglayiciya sorun
bildirimi yapilacaktr.
Dis hizmet saglayict kurumun hizmet sbzlesmelerinde tanimli olan devamlilik
taahhitleri incelenecek ve olusan sorunun devamlilik taahhitleri dahilinde kaldig:
dogrulanacaktir. Devamlilik taahhidi dahilinde bulunan sorunlarda;
o Illgili kurumun devamlilik taahhiidii dogrultusunda yapmis oldugu iletisim
baglant1 yedekleme altyapisinin devreye alimp alinmadigi kontrol edilecektir.
0 Sorun giderim siire taahhUtlerinin gegerliligi sorun giderim stresi iginde g6z
Onunde bulundurulacaktir.
o lletisim baglantisi amactyla dis hizmet saglayici tarafindan saglanan cihazlarin
etkinligi analiz edilecek ve sorun kaynagi olan cihazlarda;
8 Yazilimsal veya yapilandirmadan kaynaklanan sorunlarin dis hizmet
saglayici tarafindan ¢ozilmesi istenecektir.
§ Donammsal sorunlarda dis hizmet saglayicinin sizlesme taahhitleri
dahilinde ilgili ag cihazin degistirmesi talep edilecektir.
Devamlilik taahhidid bulunmayan iletisim altyamist sorunlarinda dis  hizmet
saglayicinin sagladigi baglantimin sorunlu bolimi dis hizmet saglayici ile es gldimlu
analizler ile edilecek ve gozilecektir.
Kablolama altyapisimin degismesi gereken durumlarda ilgili dis hizmet saglayiciya
sorun bildirimi yapilir ve kablolama degisim stire bilgisi talep edilir.
Baglant1 amagli kullamilan iletisim cihazlarindan kaynaklanan sorunlarda dis Ortin
saglayict kurum ile irtibata gegilerek iletisim cihazimin donammsal ve yazilimsal
sorunlarinin giderilmesi talep edilir ve sorun giderim siiresi istenir.
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Uzak alan ag baglantilarinda kesinti olusmast durumunda, uzak alan agimn yedegi
olarak kullanilan iletisim altyapisinin devreye alinmasi ilgili dis hizmet saglayicidan
talep edilir. Eger yedek iletisim altyapisi aym dis hizmet saglayici tarafindan
sunulmuyor ve farkli bir hizmet saglayicidan hizmet alimyor ise irtibata gegilerek
yedek baglanti devreye alinir.

9.4  Veri Yayin Saglayicilart Hizmet Sorun Plam

Veri yaymn ile ilgili hizmetlerin alindigi dis hizmet saglayicilarimin hizmetlerinde saptanan
sorunlar igin asagida tammlanan yonergeler izlenecektir;

Veri yayim hizmetleri saglayan kurumlarin veri iletim altyapisinda ve veri igeriginde
ortaya gikabilecek olan sorunlarda ilgili dis hizmet saglayiciya sorun bildirimi
yapilacaktir.
Dis hizmet saglayici kurumun hizmet sozlesmelerinde tanimli olan devamlilik
taahhitleri incelenecek ve olusan sorunun devamlilik taahhitleri dahilinde kaldig:
dogrulanacaktir. Devamlilik taahhidi dahilinde bulunan sorunlarda;
o Illgili kurumun devamlilik taahhiidi dogrultusunda yapmus oldugu veri iletimi
yedekleme altyapisinin devreye alinip alinmadigi kontrol edilecektir.
0 Sorun giderim sire taahhUtlerinin gegerliligi sorun giderim stresi iginde g6z
Onunde bulundurulacaktr.
o Veri iletim baglantiss amaciyla dis hizmet saglayici tarafindan saglanan
cihazlarin etkinligi analiz edilecek ve sorun kaynagi olan cihazlarda;
8 Yazilimsal veya yapilandirmadan kaynaklanan sorunlarin dis hizmet
saglayici tarafindan ¢ozilmesi istenecektir.
§ Donanimsal sorunlarda dis hizmet saglayicimin sbzlesme taahhUtleri
dahilinde ilgili veri iletim cihazint degistirmesi talep edilecektir.
Devamlilik taahhidi bulunmayan veri iletim altyaosi sorunlarinda dis hizmet
saglayicinin sagladigi baglantimin sorunlu bolimi dis hizmet saglayici ile es gldimlu
analizler ile tespit edilecek ve ¢ozilecektir.
Veri iletim altyapisinin degismesi gereken durumlarda ilgili dig hizmet saglayiciya
sorun bildirimi yapilir ve kablolama degisim stire bilgisi talep edilir.
Baglant: amagli kullamlan veri iletim cihazlarindan kaynaklanan sorunlarda dig trtin
saglayict kurum ile irtibata gegilerek veri iletim cihazinin donanimsal ve yazilimsal
sorunlarinin giderilmesi talep edilir ve sorun giderim siiresi istenir.
Uzak alan ag baglantilarinda kesinti olusmast durumunda, uzak alan agimn yedegi
olarak kullanilan veri iletim altyapisinin devreye alinmast ilgili dis hizmet
saglayicidan talep edilir. Eger yedek veri iletim altyapist aynit dig hizmet saglayici
tarafindan sunulmuyor ve farkli bir hizmet saglayicidan hizmet alimiyor ise irtibata
gegilerek yedek baglant: devreye alinr.
Veri yayin igeriginde meydana gelen degisimden kaynaklanan sorunlarda dis hizmet
saglayict ile irtibata gegerek yayimnin iletimi igin kullamlan cihaz ve yazilimlarda
gerekli degisimlerin yapilmasi talep edilecek ve ¢ozuilecektir.

10 Bilgi Sistemleri Guvenligi

Turkiye Sise Cam Fabrikalar1 A.S. Bilgisayar Destek Hizmet Mudirligu ve Enformasyon
Teknolojileri Mudurligiince tanimlanmis prosedurler dahilinde yuratilecektir
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